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1. Datos Generales de la asignatura
Nombre de la asignatura: | Seguridad Informatica.

Clave de la asignatura: | IFC-1021

SATCAL | 2-2-4

Carrera: | Ingenieria en Informatica.

2. Presentacion
Caracterizacion de la asignatura
Esta asignatura aporta al perfil del Ingeniero en Informatica en las siguientes competencias:

e Aplica conocimientos cientificos y tecnoldgicos en el area informatica para la solucion de
problemas con un enfoque multidisciplinario.

e Formula, desarrolla y gestiona el desarrollo de proyectos de software para incrementar la
competitividad en las organizaciones, considerando las normas de calidad vigentes.

e Aplica herramientas computacionales actuales y emergentes para optimizar los procesos en las
organizaciones.

e Creay administra redes de computadoras, considerando el disefio, seleccidn, instalacion y
mantenimiento para la operacion eficiente de los recursos informaticos.

e Se desempefia profesionalmente con ética, respetando el marco legal, la pluralidad y la
conservacion del medio ambiente.

e Participa y dirige grupos de trabajo interdisciplinarios, para el desarrollo de proyectos que
requieran soluciones innovadores basadas en tecnologias y sistemas de informacion.

La asignatura de Seguridad Informatica habilita al estudiante de Ingenieria Informatica en los
conocimientos y habilidades para disefiar e implementar normas de seguridad y estandares para el
aseguramiento de los activos informaticos de las organizaciones.

Ante la apertura de los sistemas y negocios a la globalizacidn con el uso del Internet, la asignatura de
Seguridad Informatica permite que el estudiante conozca los distintos medios de ataques a los que
estamos expuestos para minimizarlos y las directrices actuales que le ayudaran a proteger sus recursos
permitiendo la implementacién de Normas y Estandares internacionales para la continuidad del
negocio.

La asignatura de Seguridad Informatica se encuentra estructurada de tal manera que el aprendizaje sea
evolutivo en el conocimiento adquirido iniciando con los conceptos basicos de seguridad y las
principales amenazas a las que se encuentran expuestos nuestros activos informaticos, posteriormente
la asignatura nos permitird conocer las directrices o temas actuales relacionados con la Seguridad que
permitan conocer y tener la habilidad de aplicarlas de acuerdo a las necesidades de cada organizacién
buscando la implementacion de un Sistema de Gestion de la Seguridad de la Informacion basado en la
Norma ISO 27001.

! Sistema de Asignacion y Transferencia de Créditos Académicos
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Esta asignatura se imparte en el VV Semestre considerando que el estudiante ya cuenta con los
conocimientos adquiridos de las asignaturas de Administracion de los Recursos y Funcién Informatica,
Fundamentos de Telecomunicaciones, Administracion para Informaética; con lo cual tiene la habilidad
y capacidad de implementar normas, estandares y soluciones tecnologicas para proteger los activos de
la organizacion alineando las estrategias de las Tecnologias de Informacién con las estrategias de
negocio de la organizacion para la toma de decisiones.

Intencién didactica

Se organiza el temario agrupando los contenidos de la asignatura en cuatro temas, distribuyendo los
conceptos tedricos que ayudan a lograr el adecuado entendimiento e interpretacion de las practicas que
se realizaran a lo largo del curso, lo cual permitira el 6ptimo desarrollo y alcance de las competencias
que esta asignatura proporciona.

En el primer tema se abordan aspectos introductorios al curso, los cuales incluyen una breve
introduccién a la seguridad informatica, el valor de la informacion, asi como definiciones y los tipos
de seguridad informatica que se pueden dar, sus objetivos, incluyendo los posibles riesgos y técnicas
de aseguramiento del sistema. Al estudiar cada parte, se incluyen los conceptos involucrados con ella
para hacer un tratamiento mas significativo, oportuno e integrado de dichos conceptos, haciendo una
énfasis muy especial en la utilidad que tendra para mas adelante, tanto del desarrollo de la asignatura
como de la carrera en general. Todos los apartados, en conjunto, serviran para fundamentar una vision
general de la importancia que tiene y ha adquirido la seguridad en &mbitos informaticos.

El segundo tema resalta y comprende las diferentes directrices y subtemas relacionados a los aspectos
de la Seguridad Informatica que permitird que los estudiantes adquieran conocimientos, habilidades y
a su vez logren implementar herramientas informaticas a través de hardware y software especializados
en la proteccion de la informacidn y activos de la organizacion. Se abarcan conceptos que coadyuvan
a la integracion de soluciones de seguridad trascendentales para las organizaciones que les permita
minimizar los riesgos que genera la globalizacién y la apertura al Internet.

En el tercer tema correspondiente a firewalls como herramientas de seguridad, servira como un
ejemplo y ejercicio introductorio a este importante aspecto de seguridad perimetral, incluyendo una
revision de los diferentes tipos de firewall, las ventajas que ofrece, sus limitaciones, las politicas de
uso y configuracion de un firewall, asi como el tratamiento de los enlaces externos y la creacién de lo
que se denomina como una zona desmilitarizada (DMZ, por sus siglas en inglés).

El temario culmina con el estudio y conocimiento de la Norma ISO 27001:2005 teniendo como
propdsito principal el de proveer capacitacion en los principios, conceptos y requisitos de la misma.
Se inicia con el entendimiento de los origenes y desarrollo de la familia ISO 27000 y se continta con
la aplicacion general de los objetivos de control y controles que se involucran en la Norma los cuales
se derivan y estan directamente alineados con aquellos listados en el cddigo de practica ISO/IEC
17799:2005.

El enfoque sugerido para la asignatura requiere que las actividades précticas promuevan el desarrollo
de habilidades para la experimentacion, tales como: identificacion, manejo y control de herramientas
de software especializado para seguridad en redes; planteamiento de problemas y programacion de
algoritmos; trabajo en equipo; asimismo, propicien procesos intelectuales como induccion-deduccion
y andlisis-sintesis con la intencidn de generar una actividad intelectual compleja; por esta razon varias
de las actividades practicas se han descrito como actividades previas al tratamiento tedrico de los
temas, de manera que no sean una mera corroboracion de lo visto previamente en clase, sino una
oportunidad para conceptualizar a partir de lo observado. En las actividades practicas sugeridas, es
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conveniente que el profesor busque solamente guiar a sus alumnos para que sean ellos los que hagan
la eleccion de los elementos a desarrollar y la manera en que los trataran, todo esto, para que aprendan
a planificar, que no planifique el profesor todo por ellos, sino involucrarlos en el proceso de planeacion.
La lista de actividades de aprendizaje no es exhaustiva, se sugieren sobre todo las necesarias para hacer
mas significativo y efectivo el aprendizaje. Algunas de las actividades sugeridas pueden hacerse como
actividad extra clase y comenzar el tratamiento en clase a partir de la discusion de los resultados de las
observaciones, incluyendo posibles actividades en linea, en caso de poder contar con un sistema gestor
de contenidos. Se busca partir de hacer los procesos de manera manual, para que el estudiante se
acostumbre a reconocer el funcionamiento de los algoritmos, de las herramientas usadas y de las
técnicas de proteccién y no solo se hable de ellos en el aula. Es importante ofrecer escenarios distintos,
ya sean construidos, artificiales, virtuales o naturales

En las actividades de aprendizaje sugeridas, generalmente se propone la formalizacion de los
conceptos a partir de experiencias concretas; se busca que el alumno tenga el primer contacto con el
concepto en forma concreta y sea a través de la observacion, la reflexién y la discusién que se dé la
formalizacion; la resolucion de problemas se hara después de este proceso. Esta resolucion de
problemas no se especifica en la descripcién de actividades, por ser mas familiar en el desarrollo de
cualquier curso. Pero se sugiere que se disefien problemas con datos faltantes o sobrantes de manera
que el estudiante se ejercite en la identificacion de datos relevantes y elaboracion de supuestos.

En el transcurso de las actividades programadas es muy importante que el estudiante aprenda a valorar
las actividades que lleva al cabo y entienda que esta construyendo su hacer futuro y en consecuencia
actle de una manera profesional; de igual manera, aprecie la importancia del conocimiento y los
habitos de trabajo; desarrolle la precision y la curiosidad, la puntualidad, el entusiasmo y el interés, la
tenacidad, la flexibilidad y la autonomia todo esto con un alto grado de honestidad y ética profesional.

3. Competencia(s) a desarrollar
Competencia(s) especifica(s) de la asignatura
Desarrolla e Implementa Planes de Seguridad basado en normas y estandares internacionales para el

aseguramiento de los activos de la organizacion y la continuidad del negocio.

4. Competencias previas

e Analiza los componentes y la funcionalidad de diferentes sistemas de comunicacion para
evaluar las tecnologias utilizadas actualmente como parte de la solucién de un proyecto de
conectividad.

e Conoce, analiza, disefia, propone y coordina proyectos informaticos en las organizaciones.

e Aplica e identifica el proceso administrativo para la gestion, disefio, evaluacién e
implementacion de una propuesta de TIC.

e Coordinay dirige el recurso humano de un &rea de TIC.

e Conoce, identifica y aplica los elementos administrativos que le permitirdn ubicarse y
desempefarse de manera efectiva en un contexto informatico.
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5. Temario
No. Temas Subtemas
1 | Introduccidn a la Seguridad Informatica. 1.1. El valor de la informacion.

1.2. Definicién de seguridad informaética.
1.3 Vision Global de la Seguridad  Informatica
1.4. Objetivos de la seguridad informatica.
1.5. Posibles riesgos.

1.6. Técnicas de aseguramiento del sistema.
1.7 Principales amenazas por internet.

2 | Directrices de Seguridad Informatica. 2.1 Criptografia.

2.2 Esteganografia.

2.3 Certificados y Firmas Digitales.

2.4 Hacking ético.

2.5 Computo forense.

2.6 IDSy IPS.
2.7 Seguridad en Linux
2.8 Seguridad en Wi-Fi.

3 | Firewalls como Herramientas de 3.1. Tipos de firewall: de software y de
Seguridad. hardware.
3.1.1. Firewall de capas inferiores.
3.1.2. Firewall de capa de aplicacion.

3.1.3. Firewall personal.
3.2. Ventajas de un firewall.
3.3. Limitaciones de un firewall.
3.4. Politicas del firewall.
3.5. Enlaces externos.
4 | Norma ISO 27001:2005. 4.1 Evolucion de la familia ISO 27000.
4.2 Objetivos de control y controles.

4.2.1 Politica de seguridad.

4.2.2 Organizacion para la seguridad
de la informacion.

4.2.3 Administracion de activos.

4.2.4 Seguridad de los recursos humanos.

4.2.5 Seguridad fisica y ambiental.

4.2.6 Gestion de las comunicaciones y
operaciones.

4.2.7 Control de accesos.

4.2.8 Adquisicion, desarrollo 'y
mantenimiento de sistemas de
informacion.

4.2.9 Gestién de incidentes de la seguridad
de la informacion.

4.2.10 Gestion de la continuidad del

negocio.

4.2.11 Cumplimiento.
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